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Online svét v détskych domovech
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1. Uvod do problematiky

Vyzkum Online svét v détskych domovech si klade za cil zmapovat prostredi détskych domovii
s ohledem na rizikové formy komunikace, které v online prostredi zazivaji jejich détsti klienti.
V nasem vyzkumu tedy mapujeme, jaké rizikové situace déti z détskych domovi zazivaji, jaka
preventivni opatfeni détské domovy realizuji, jaka témata s détmi resi, jakym zptisobem je
v détskych domovech regulovana prace s internetem (s ohledem na ¢asové limity, omezovani
obsahu apod.) a jaka je vlastné pristupnost déti k internetové siti pravé z prostredi détskych
domovt apod.

V nasem vyzkumu nabizime dva thly pohledu — pohled pracovnikt détskych domovt a pohled
déti, které v détskych domovech Zziji.

Autori

2. Identifikace vyzkumu

Vyzkum Online svét vdétskych domovech byl realizovan ve spolupraci Centra prevence
rizikové virtualni komunikace Pedagogické fakulty Univerzity Palackého v Olomouci a Safer
Internet Centrum CR.

3. Metodologie

Vyzkum Online svét v détskych domovech byl zameéren na dvé cilové skupiny — pracovniky
détskych domovi (predevsim vychovatele) a nezletilé klienty détskych domovi. Pro potieby
vyzkumu byly sestaveny dva unikatni vyzkumné néstroje — dotazniky, které byly do détskych
domovt Sifeny v elektronické podobé (systém Google Forms). Détské domovy byly také
telefonicky upozornény na to, Ze probiha tento vyzkum a Ze maji moznost se do vyzkumu
zapojit. Pracovnici détskych domovt pak do vyzkumu zapojili i své détské klienty.

Sbér dat probihal od kvétna do rijna 2021.
3.1 Charakteristika vyzkumnych soubora

Soubor 1 — Pracovnici détskych domovua

Do vyzkumu se zapojilo celkem 166 pracovnikd détskych domovt ze vSech kraji Ceské
republiky. Primérny vék respondentt Cinil 45,66 let (minimalni vék 22, maximalni vék 70). 74,7
% souboru tvorili muzi, 25,3 % zeny. 70,48 % pracovnikt mélo ukoncené vysokoskolské vzdélani,
25,51 % pak tvorili pracovnici s ukoncenym stredoskolskym vzdélanim s maturitou.



Soubor 2 — Klienti détskych domovti (déti)

Druhy vyzkumny soubor byl tvoren klienty détskych domovi, celkem 197 détmi. Pramérny vek
respondentt ¢inil 14,65 let (minimalni vék 9 let, maximalni vék 25 let). 54,31 % souboru tvorili
divky, 45,69 % chlapci. 79,69 % souboru bylo tvoreno osobami mladsimi 18 let.

4. Vysledky A — Online svét v détskych domovech

4.1 Internetové pripojeni v détskych domovech

V nasem vyzkumu jsme se zamérili na to, zda jsou détské domovy pripojeny k internetu a zda
maji k internetové siti pristup také détsti klienti. 99,39 % pracovnikt détskych domovi uvedlo,
Ze v détském domové maji k dispozici internet. 94,58 % vychovatelt také uvedlo, Ze déti maji
k internetu pristup, a to prostfednictvim wifi.

To potvrzuji i klienti détskych domova — 48,73 % se k internetu dostane pouze pres Wi-Fi, 47,72
% pres Wi-Fi ¢i kabel, 3,55 % pouze pres kabel.

4.2 Restrikce spojené s pouzivanim internetu

Dtlezita ¢ast vyzkumu byla orientovana na to, zda a jakym zptisobem je limitovan pristup déti
k internetu v détskych domovech. 83,13 % pracovnikti détskych domovii uvedlo, Ze omezuji
pristup déti k internetu.

A. Omezovani €asu traveného na internetu

78,92 % pracovnikd uvedlo, Ze déti maji omezeny pristup k internetu v predem urcenych
hodinach, 7.23 % déti ma pak pristup kinternetu za odménu — napr. pokud si splni své
povinnosti. Pouze 13,25 % pracovnikd uvedlo, Ze déti maji k internetu neomezeny pristup (24
hodin denné).

63,86 % pracovnikl uvedlo, Ze reguluji Cas traveny na internetu vSem détem (nezavisle na véku
a pohlavi ditéte). Dalsi respondenti jiz reguluji ¢as v zavislosti na véku ditéte:

17,47 % reguluje ¢as détem do 15 let véku,

1,20 % reguluje ¢as détem do 14 let véku,

3,01 % reguluje Cas détem do 13 let véku,

3,61 % reguluje cas détem do 12 let véku,

2,41 % reguluje ¢as détem do 11 let véku.

Stejné tak nas zajimalo, kolik hodin denné maji déti povoleno travit na internetu v bézném
pracovnim dni a o vikendu. V bézné pracovni dny (po-Ct) maji déti stanoven povoleny ¢asovy
limit nejcasté&ji v rozmezi 1-3 hodiny, s pfichodem vikendu pak tento ¢as nartsta az na 4 hodiny.
Detailni rozlozeni casu, ktery déti travi na internetu, zachycuji nasledujici grafy:



Graf: Kolik hodin denné mohou déti travit na internetu (pondéli-étvrtek)
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Graf: Kolik hodin denné mohou déti travit na internetu (patek)
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Graf: Kolik hodin denné mohou déti travit na internetu (sobota)
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Graf: Kolik hodin denné mohou déti travit na internetu (nedéle)
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Stejné tak nds zajimalo, v kolik hodin musi déti ukoncit praci s internetem.



Graf: V kolik hodin musi déti v détském domové ukongéit praci s internetem
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Pracovnici limituji ¢as, ktery déti travi na internetu, podobnymi zptsoby, jako tomu je pfi
regulaci obsahu — dominantnim zptsobem je ustni dohoda (s provadénim dusledné kontroly),
kterou provadi 51,81 % vychovateld. Néasleduje vypnuti techniky ditétem (dité vypne techniku a
respektuje dohodu), kterou potvrdilo 36,75 % oslovenych vychovateld. Na dalsich mistech
v poradi Cetnosti poté je odebrani techniky ditéti (26,51 %), ustni dohoda bez néasledné kontroly
(16,27 %), vypnuti techniky vychovatelem (techniku vypina vychovatel, je to soucast dohody),
pripadné hardwarovym ¢i softwarovym resenim.

Klienti détskych domovt informace od vychovatelti dale doplnili — 56,35 % z nich potvrdilo, zZe
mohou travit na internetu omezeny ¢as a vychovatelé toto prisné kontroluji. 19,8 % pak
uvedlo, Ze maji omezeny ¢as, ale nikdo to nekontroluje. 23,86 % klientii pak muaze byt na
internetu bez jakéhokoli omezeni. NejCastéjsim zptisobem omezovani casu traveného na
internetu je pohledem détskych klientd vypnuti internetu (36,55 %), ustni dohoda (3147 %),
zabaveni mobilniho telefonu (27,41 %) apod.

B. Omezovani online obsahu

K dalsim zptsobtm, jak zajistit bezpecnost déti v online prosttedi, patri omezeni obsahu, ktery
se k détem dostava prostrednictvim internetu. 22,29 % vychovateli uvedlo, Ze internetovy
obsah svym détskym klientiim neomezuji. Naopak 46,99 % uvedlo, Ze obsah omezuji vSem
détem v détském domoveé.

Ostatni vychovatelé pak pri omezovani obsahu vyuzivaji nejriznéjsi vékové limity:
11,45 % omezuje obsah détem do 15 let véku,

3,01 % omezuje obsah détem do 14 let véku,

6,63 % omezuje obsah détem do 13 let véku,

4,82 % omezuje obsah détem do 12 let vékuy,

3,01 % omezuje obsah détem do 11 let véku.



Samotné omezeni obsahu je realizovano ve vétsiné pripadt ustni dohodou s ditétem, pfi které
vychovatel provadi didslednou kontrolu. Tento zplGsob omezeni obsahu potvrzuje 36,75 %
pracovnikt détského domova. Na dalsich mistech je pak ustni dohoda bez provadéni kontroly,
nasleduji technicka reseni (nastaveni konkrétni sluzby do rezimu uréeného détem, zabezpeceni
antivirem, nastavenim routeru apod.). 4,22 % pracovnik® uvedlo, Ze vyuZzivaji pisemné dohody s
ditétem. 8,43 % respondenti uvedlo, Ze détem obsah nijak neomezuji.

Tabulka: Zptiisoby omezovani obsahu v détskych domovech

40,00 % 36,75 %
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30,12 %

21,69 %
17,47 %
14,46 % 12,65 %
I 8,43 %

B Ustni dohoda (s diislednou kontrolou)
B Ustni dohoda (bez diisledné kontroly)
Nastaveni konkrétni sluzby do bezpecného rezimu

30,00 %
25,00 %
20,00 %
15,00 %
10,00 %

5,00 %

0,00 %

W Softwarové reseni - antivirus

B Hardwarové feSeni (router)
Softwarové FeSeni - rodi¢ovska kontrola
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Pracovniky détského domova jsme také oslovili s dotazem, zda maji povédomi o tom, které
stranky déti v online prostredi navstévuji. 74,70 % odpovédeélo, Ze maji ¢astecné povédomi o
tom, jaké internetové stranky jejich détsti klienti v online prostredi navstévuji.

Samozrejmé nas také zajimalo, ktery typ stranek détské domovy détem omezuji. Nejdrive je
vsak tfeba uvést, ze 5181 % pracovnika uvedlo, Ze pristup k webovym strankam détem v
détskych domovech omezuji — jde vétsinou o eroticky a pornograficky obsah, nasilny obsah a
nékteré hry. 46,39 % pak uvedlo, ze pristup ke konkrétnim webovym strankdm détem
nereguluji.

Klienti détskych domovl informace od vychovateld dale doplnili — 56,85 % ma v domové
omezeny pristup k nékterym strankam na internetu, 38,58 % omezeny pristup k online
obsahu nema. NejCastéjsi zpusob omezovani obsahu predstavuje ustni dohoda (26,9 %) a



nastaveni bezpecného vyhledavani (24,87 %), pripadné ustni dohoda s ddslednou kontrolou
(18,78 %), vypnuti techniky (10,66 %) apod.

29,95 % klienti ma pristup na ,stranky pro dospélé” (obsahujici sexualni obsah). 66,50 % tuto
moznost nema.

C. Omezovani vyhledavani

Zajimalo nas také, zda pracovnici détskych domovd omezuji néjakym zptisobem vyhledavani,
neni urceny détem. 63,86 % dotazovanych pracovnika uvedlo, Ze obsah détskym klientiim
nefiltruji a podobné zpiisoby restrikci nepouzivaji. Naopak 35,54 % uvedlo, Ze tento zptsob
omezeni obsahu aktivné vyuzivaji.

4.3 Déti a mobilni telefony v détskych domovech

V nasem vyzkumu jsme se zamérili na to, zdali maji klienti détskych domovt vlastni mobilni
telefon. 80,71 % klienta potvrdilo, Ze maji vlastni mobilni telefon. Zbyvajici ¢ast pak mobilni
telefon nevlastni (pGjcuji si jej od ostatnich klientt, pfipadné jim telefon ptjcuji vychovatelé).
78,68 % klienttl vlastni mobilni telefon s operacnim systémem Android, 8,63 % se systémem
i0S, 1,52 % se systémem Windows. 5 % ma telefon bez operacniho systému — s mobilem jde
pouze telefonovat a SMSkovat.

50,25 % klientti uvedlo, Ze maji ve svém telefonu aktivni pfistup k internetu (data) bez
nutnosti byt pfipojeni k Wi-Fi, 43,65 % klientd tuto moznost nema. 76,65 % klient také uvedlo,
Ze jejich vychovatelé neznaji heslo pro pristup do jejich mobilnich telefont.

V nasem vyzkumu jsme se také zamérili na to, zda détskym klientdm nékdo, koho znaji pouze

z internetu, zakoupil do jejich mobilniho telefonu kredit ¢i data. 78,68 % uvedlo, Ze NE. 17,26 %
klientti détského domova uvedlo, Ze jim skuteéné nékdo na internetu data/kredit do
mobilniho telefonu zakoupil. Nejcastéji klienti uvadeéli, Ze jim znamy z internetu koupil jen tak,
pripadné vymeénou za néjakou sluzbu. 2 % klientt uvedlo, Ze kredit ziskali vyménou za jejich
fotografie ¢i videa — véetné fotografii ¢i videi, na kterych jsou nazi.

K jakym aktivitam déti pouzivaji mobilni telefon?

Samostatnou ¢ast naseho vyzkumu jsme vénovali aktivitam, které klienti s vyuzitim mobilniho
telefonu realizuji. Nejcastéji klienti pouzivaji mobilni telefon k psani a odesilan zprav pres
ruzné online messengery (FB Messenger, WhatsApp apod.) (55,84 %), sledovani videi na
YouTube (52,28 %), telefonovani (48,73 %), fotografovani (42,13 %), hodnoceni obsahu na
socialnich sitich (lajkovéani apod.) (41,12 %) ¢i hrani her (41,12 %). Detailni informace nabizi
nasledujici tabulka.

Tabulka: K éemu klienti détského domova vyuzivaji mobilni telefon?

Aktivita Relativni éetnost (%) |
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Psani a odesilani zprav pres online sluzby (Facebook Messenger, WhatsApp

apod.). 5584
Sledovani videi na YouTube. 52,28
Telefonovani. 48,73
Fotografovani. 42,13
Hodnoceni obsahu na socialni sitich (lajkovani, hodnoceni emotikony — napf.

srdiéky na TikToku ¢i Instagramu). ALl2
Hrani her. 41,12
Komunikace na socialnich sitich (Psani a odesilani zprav ostatnim (na zdi apod.),
soukromy chat). 40,61
Psani a odesilani SMS/MMS zprav. 36,55
Poslech hudby éi mluveného slova (napf. na Spotify, Apple Music apod.). 36,04
Sledovani videi na TikToku. 34,52
Sledovani oblibenych youtubert, tiktokert, influencera. 26,4
Sdileni fotografii a videi v prostredi socialnich siti. 25,89
Prochazeni socialnich siti (pasivni, éteni prispévku). 24,37
Vyhledavani informaci (napf. na Google). 22,34
Nataéeni videi. 19,29
Pouzivam mobil ke vzdélavani (vzdélavaci aplikace, vzdélavaci videa, vzdélavaci 1878
obsah). '
Sprava Gétu na sociilnich sitich (sprava vlastni zdi, sprava fotoalb a videoalb, 17,77
tvorba kampani). '
Cetba texti na mobilu (napf. textové dokumenty, knihy, rizna PDF apod.). 13,2
Nemam mobilni telefon. 12,18
Sledovani videi na Twitchi. 0.64
Streamovani videi (napf. pfes Twitch éi Facebook). 7,11

4.4 Misto, odkud déti nejcastéji vyuzivaji internet

(n=197)

V naSem vyzkumu jsme se zamérili také na to, z jaké mistnosti déti nejéastéji vyuzivaji internet.

Podle nézoru pracovnikd détskych domovii 40,36 % déti vyuziva internet z vlastniho

("détského”) pokoje, 31,33 % pak z pokoje, ktery sdili spolecné s ostatnimi détmi v domové, 17,47

ze spolecenské mistnosti a 7,83 % z klubovny.

Podobna data poskytli take klienti détskych domovil — 35,03 % travi €as na internetu nejcastéji
z vlastniho (“détského") pokoje, kde je samo, 35,03 % z pokoje, ktery sdili s ostatnimi détmi,

11,17 % z klubovny, 11,68 % ze spolecenské mistnosti.

1.1 Nejcastéji navstévovany online obsah

Klienti détskych domovi nejcastéji navstévuji socialni siti (73,10 %), servery pro sdileni videl
(YouTube, Vimeo) (52,28 %), stranky s herni tématikou (26,90 %), online encyklopedie (23,35 %)

¢i zpravodajské portaly (13,71 %).
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4.5 Nejpouzivanéjsi socialni média a komunikacni nastroje
V této Casti se zamérime na vysledky druhé ¢asti vyzkumu, ve které byli osloveni klienti
détskych domovi. Odpovédi byly ziskdny od 197 z nich (80 % tvofily osoby mladsi 18 let).

88,83 % klientt détskych domovi potvrdilo, Ze maji prostiednictvim internetu v domové
pristup na socialni sité/média. 6,09 % klientl tuto moznost nema.

Klienti détského domova mnejCastéji pouzivaji socidlni platformu YouTube (86,29 %),
nasledovanou socidlni siti Facebook (77 %) a komunika¢nim néstrojem Facebook Messenger
(64,47 %). Specifika Facebooku detailnéji popisujeme nize. Na daldich mistech se umistil
Instagram, ktery vyuziva 60,91 % déti z détskych domovi. Ten je nasledovan e-mailem (60,41 %)
a také socialni siti/médiem TikTok (57,87 %). K dalsim nastrojim patfily SMSky, Snapchat,
WhatsApp, Pinterest, Skype apod. 8,12 % déti také zna a vyuziva verejny videochatovaci portal
Omegle.

Tabulka - Nejpouzivanéjsi socialni média (celkové vysledky)
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90,00 %86,29 %

70,00 % 64147 6)
91694
60,00 % ~ 5 is7 9%

50,00 % M
40,00 %
30,00 %

20,00 % 13,711%420

10]15
10,00 % :| :| :I 82 %eo qﬁ)g %55 %05 %
0,00 % L E I | I | L] L _|:| D I:l HE Em

(n=197, vék 9-25)

12



Tabulka - Nejpouzivanéjsi socialni média (dle véku)
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1.1 Nastaveni bezpeénosti na socialnich sitich a socialnich médiich (heslo,
soukromi apod.)

V této casti naseho vyzkumu jsme se zamérili na to, zda v ramci socialnich siti klienti détskych
domovt pouzivaji univerzalni hesla, a také na to, zda a jak maji nastaven rezim ,soukromi”.
32,49 % klientti uvedlo, Ze pouZivaji stejné heslo pro pfistup k raznym sluzbam (socidlnim
sitim, médiim apod.), 60,91 % pak pouziva odlisna hesla.

Co se tycCe nastaveni soukromi v ramci socidlnich siti — 64,47 % klienta uvedlo, Ze pouziva
soukromé nastaveni a jejich sdileny obsah vidi pouze online “pratelé”. 27,41 % pak naopak
uvedlo, Ze nepouziva soukromé nastaveni a jejich obsah vidi vSichni — i uzivatelé mimo okruh

pratel.

4.6 Hry, které hraji klienti détskych domovt

Klienti détskych domovt také hraji nejriznéjsi hry. Zajimalo nés, které pocitacové hry jsou u
nich nejpopularnéjsi. 19,11 % détskych klientd uvedlo, Ze pocitacové hry nehraji viabec.
Nejrozsifenéjsi poéitaéovou hrou v détskych domovech je Minecraft, ktery hraje 45,22 %
respondentt. Na 2. misté se umistila platforma Roblox (39,49 %), GTA (26,11 %), World of Tanks
(24,84 %), Fortnite (19,75 %) ¢i AmongUs (17,83 %). Detailni prehled shrnuje nasledujici tabulka.
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Tabulka: Hry, které hraji détsti klienti (do 18 let véku)

Pofadi |Hra Relativni éetnost (%)
1. Minecraft 45,22
2. Roblox 39,49
3. GTA 26,11
4. World of Tanks 24,84
5. Fortnite 19,75
6. NEHRAJU HRY 19,11
7. Among US 17,83
8. Counter-Strike 16,56
9. PUBG 15,92
10. Call of Duty 9,55
11. Zoo 2: Animal Park 8,28
12. League of Legends 7.64
13. War Thunder 6,37
14. World of Warships 5,1
15. Forge of Empires 4,46
16. Game of Thrones 3,82
17. Star Stable 3,55
18. Travian 3,55
19. Rail Nation 3,18
20. DOTA2 3,18
21. Grepolis 2,54
22. Crossout 2,54
23. Vikings: War of Clans 1,91
24. League of Angels 1,52
25, World of Warcraft 1,52
26. Elvenar 1,52
27. Raid: Shadow Legends 1,52

(n=157, pouze déti)

4.7 Znaji vychovatelé hesla, ktera pouzivaji jejich klienti?
(pohledem vychovatelt)

Ve vyzkumu Online svét v détskych domovech jsme se vénovali tomu, zda vychovatelé znaji
hesla, ktera pouzivaji jejich détsti klienti.
A. Znalost hesel k online G¢tim na socialnich sitich

76,51 % vychovateli nezna hesla détskych klientt pro vstup na jejich aéty v ramci socialnich
siti a socialnich médii. Pouze 9,04 % vychovateld uvedlo, Ze zna hesla pro pristup k témto
Uctam u vsech déti v détském domoveé. 4,82 % vychovateld zna hesla déti mladsich 13 let, 4,22 %
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vychovateld zné hesla déti mladsich 15 let, 3,61 % vychovatel zna hesla k uétim déti mladsich
12 let.

B. Znalost hesel/PINu k pristupu do mobilnich telefont déti

80,72 % vychovateli nezna hesla détskych klienti pro vstup (odemknuti) do mobilniho
telefonu détskych klientd. Pouze 5,42 % zna tento tdaj u vech déti v détském domové. 7,83 %
také uvedlo, Ze vdomové nemaji vmobilnich telefonech hesla. Méné nez 2 procenta
vychovateld uvedla, Ze znaji vstupni hesla/PINy do mobilnich telefont svych klientd ve véku do
12, 13 6i 15 let.

1.1 Znaji vychovatelé hesla, ktera pouzivaji jejich klienti?
(pohled klientt)

Stejné otazky jsme polozili také klientim détskych domovt, aby bylo mozné je komparovat
s tvrzenimi vychovateld.

A. Znalost hesel k online uétim na socidlnich sitich

80, 20 % klientt détského domova potvrdilo, Ze vychovatelé neznaji jejich hesla pro vstup do
profili na socialnich sluZbach. Pouze 9 % klientt uvedlo, Ze vychovatelé jejich hesla znaji — at
uz do nékterych ¢i vSech socidlnich siti, které klienti pouzivaji.

5. Vysledky B - Déti z détskych domovi a rizikové formy komunikace

5.1 Rizikové situace, které prozily déti z détskych domovt (pohledem
vychovatel)

V této kapitole se zameérime na rizikové situace spojené se zneuzitim informacnich a
komunikac¢nich technologii, které zazivaji déti z détskych domovl. Data, prezentovana v této
kapitole, byla ziskana od vychovatelt, kteri se o incidentech dozvédéli, pripadné je primo resili.
Mnoho pripadt vsak neni vychovatelim nahldSeno a déti je nikomu nesdéluji, existuje tedy
moznost, Ze prevalence téchto rizikovych situaci mtze byt vyssi

Déti zdétskych vyuzivaji aktivné internet, kde prirozené zazivaji celou radu rizikovych
incidentd. Témeér polovina déti (48,19 %) z détského domova zaZila situaci, kdy jim nékdo
slovné ublizil a vyuzil k tomu internet ¢i mobilni telefon. Stejné tak témeér tretina déti potvrdila,
Ze nékdo pomoci IT nastroji Siril jejich ponizujici ¢i zesmésnujici fotografie. 22 % déti také
zazilo v online prostredi vyhrozovani ¢i zastrasovani, 21,69 % zazilo situaci, kdy se bez jejich
svoleni nékdo dostal do jejich online uétu. Vydirani pak zazilo 7,83 % déti.
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Tabulka: Piehled rizikovych situaci, které zazivaji v online svété déti z détskych domovi

Rizikova situace Cetnost| Relativni
c¢etnost

Nékdo ditéti slovné ublizil prostiednictvim internetu ¢i mobilniho

telefonu (ponizoval, urazel, zesmeésnoval nebo jinak slovné ztrapioval). 80 48,19

Nékdo prostiednictvim internetu ¢i mobilniho telefonu siFil fotografii

ditéte, ktera ho meéla ponizit, zesmésnit nebo jinak ztrapnit. 49 29,52

Nékdo prostrednictvim internetu ¢i mobilniho telefonu siFil intimni

fotografii ditéte. 29 17,47

Nékdo prostrednictvim internetu ¢i mobilniho telefonu sifil

videonahravku, ktera méla dité ponizit, zesmésnit nebo jinak ztrapnit. 21 12,65

Nékdo dité v on-line prostredi podvedl (v ramci nakupovani, aukce,

inzeratu apod.). 14 8,43

Nékdo prostrednictvim internetu ¢i mobilniho telefonu $iFil zvukovou

nahravku, ktera meéla dité ponizit, zesmésnit nebo jinak ztrapnit. 5 3,01

Nékdo ditéti vyhrozoval nebo zastrasoval pomoci sluzeb internetu

nebo mobilniho telefonu. 37 22,29

Nékdo dité pomoci sluzeb internetu nebo mobilniho telefonu vydiral. 12 7,23

Nékdo se bez svoleni ditéte dostal do jeho on-line tétu (napt. e-maily,

Uctu na socidlni siti apod.). 36 21,69

Nékdo zneuzil online ucet ditéte k tomu, aby ho dostal do problému

(napt. jeho jménem obtézoval jeho pratele). 24 14,46

Nékdo dité obtézZoval prostfednictvim prozvanéni (naprt. opakované,

vecer, delsi dobu). 13 7,83

Nékdo ditéti zalozil faleSny profil na socialni siti. 28 16,87

Zadnou vyse uvedenou situaci jsme v domoveé neresili. 45 27,11
(n=166)

Metodologickd pozndmka: Utoky nelze automaticky ztotoZrovat s kybersikanou — aby mohly splnit
toto kritérium, musi byt intenzivni, opakované a mit na obét dopad v oblasti fyzické, psychické ¢i
behaviordlni.

Podobné rozlozeni utoku reportovali i samotni klienti détskych domovli — nejcastéji klienti

zazili slovni utoky, vyhrozovani ¢i zastrasovani, Utoky na online-ucty, Sifeni ponizujici
fotografie ¢i videa pod.

Jak dlouho utoky trvaly?

V nasem vyzkumu jsme také sledovali, jak dlouho incidenty probihaly, dokud nebyly néjakym
zpusobem vyTeseny. Vétéina titoku trvala méné nez tyden (36,75 %), pétina incidentt (22,29 %)
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1-2 tydny, desetina incidentid (9,64 %) pak 3-5 tydnu. Delsich incidentt bylo reportovéano velmi

malo (do 3 % rizikovych situaci).

Klienti détskych domovt tyto tdaje potvrdili, vyrazny rozdil byl pouze v délce utokt — 14,6 %
détskych klientt potvrdilo, Ze v online prostredi zazivaly utok delsi nez 1 rok.

Tabulka: Délka utoku, které zaZivaji v online prostiedi déti z détskych domovi

28,31%
36,75%

0,60%

4

2,41%

9,64%

mméné nez ltyden m1-2tydny 3-5tydni  m1-3 mésice m4-6 mésicl Neuvedlo

Komparace s vysledky vyzkumu Ceské déti v kybersvéts

Vysledky vyzkumu Online svét v détskych domovech jsme komparovali s vysledky vyzkumu
Ceské déti v kybersvété (2019), ktery mapoval rizikové chovani déti v celé populaci — nezavisle
na tom, zjakého prostredi dité pochazi. Prestoze nejsou vysledky zcela kompatibilni
(dotazovani déti vs. dospélych), pfesto lze pozorovat, ze déti v détskych domovech zazivaji
podstatné vice rizikovych situaci nez pramérna détska populace. Rozdily zachycuje nasledujici

graf.
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Graf: Porovnani vysledkii Online svét v détskych domovech vs. Ceské déti v kybersvété

60,00%

50,00%

40,00%

30,00%

20,00%

10,00%

0,00%

48,19%

29,52%
27,179

Slovni agrese

22,29%

12,25% 12,65%

Siteni
zesmésnujici
fotografie

9,75%

17,47%
6,51%
3,82%
3,01%

3l38%| I

Siteni intimni Siteni ponizujicBifeni ponizujiciVyhrozovani a
fotografie  videonahravky  zvukové zastrasovani
nahravky

m Ceské détivkybersvété (2018-2019)

5.2 Kde k utokum doslo?
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mDétské domovy (pohled vychovatel ()

Klienty détskych domovt, kteti zazili v online prostfedi nékterou z forem utoku, jsme oslovili

s otazkou, na které online platformé k ttoku doslo. 62,92 % uvedlo, Ze k ttoku doslo na socialni

siti Facebook, 32,58 % potvrdilo utok na Instagramu, 32,58 % ttok na Facebook Messengeru,
15,73 % uvedlo YouTube a 13,48 % TikTok.

5.3 Kdo 1itoéil?

15,73 % klientli uvedlo, Ze na né v online prostredi utocil jejich byvaly kamarad, 14,61 % uvedlo

jako pachatele spoluzaka ze stejné tfidy, 13,48 % spoluzdka z jiné tfidy (stejné skoly), stejny
pocet (13,48 %) také oznacil jako pachatele ¢lovéka, kterého znaji pouze z internetu.

1.1 Jak klienti utok resili?

37 % klientt détskych domovt, kteri zazili néjaky typ utoku v online prostredi, o ném nikomu

nerekli. Priblizné tretina klient o itoku informovalo rodice, 15,73 % pak své vychovatele.

Tabulka: Metody feseni uitoku klienty détskych domova

Metoda FesSeni Relativni éetnost (%)
Nijak, nikomu jsem nic netekl/a. 37,08%

Rekl/a jsem to rodic¢am. 26,97%

Rekl/a jsem to vychovateltim (tetam/strejdtm) v détském 15,73%

domove. '
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Rekl/a jsem to jinému ditéti v détském domovs. 12,36%
Rekl/a jsem to ugiteldm. 6.74%
Zavolal/a jsem na Linku bezpec¢i. 2,25%
Zavolal/a jsem Policii CR. 2,25%
Napsal/a jsem do online poradny. 0,00%

(n=89)

5.4 Zazily déti atok kviili tomu, Ze jsou z détského domova?

76,65 % klientt uvedlo, Ze nezazili itok kvili tomu, Ze jsou z détského domova. 17,77 % klient
naopak potvrdilo, Ze skuteéné zazili neprijemny ttok kvili tomu, Ze jsou z détského domova.

K nejcastéjsim formam pak patrily verbalni ttoky ve skole (13,71 %), verbalni titoky, poniZzovani
a urdzeni na internetu (7,11 %), $ifeni ponizujici fotografie na internetu (3,55 %), verbalni itoky
v détském domoveé (2,03 %) apod.

6. Vysledky C — Komunikace s neznamymi lidmi na internetu

Hned Gvodem je tfeba tici, Ze komunikace s nezndmymi lidmi na internetu je pomeérné bézna a
patfi ke kazdodennim online aktivitim uzivateld internetu — v online prostredi déti a
dospivajici navazuji virtualni kamaradstvi a pratelstvi, sdili své zazitky, vyménuji si zkusenosti,
bavi se s vrstevniky apod. K neznamym lidem tedy nemusi patfit pouze ,nebezpecné” dospélé
osoby, ale také vrstevnici déti = jiné déti.

35,53 % klientt z détskych domovl potvrdilo, Ze se na internetu bavi z neznamymi lidmi, které
neznaji osobné. 64,47 % pak striktné odmitlo, Ze by se na internetu s neznamymi lidmi bavili.
Komunikaci s nezndmymi lidmi pak provazi celd rada specifik, na kterd se zamérime v
samostatnych castech tohoto textu.

6.1 Pridani neznameého ¢lovéka z internetu mezi “pratele”

Kbéznym socidlnich interakcim, ke kterym dochadzi v online prostredi, patfi vzajemné
pridavani uZivateld mezi virtualni pratele (napf. v ramci socidlnich siti ¢i instant messengeri),
kteri pak maji pristup k vice informacim nez verejnost — napf. fotogaleriim. Vice nez 62 %
klienti détského domova potvrdilo, Ze by si pfidali nezndmého cloveéka z internetu mezi své
pratele.

Graf: Pridali byste si neznamého mezi pratele na socialnich sitich, kdyby vas oslovil?
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6.2 Udrzeni komunikace v tajnosti

V daldi ¢asti vyzkumu jsme zjistovali, zda byli klienti détského domova osloveni svym
internetovym kamaradem, aby udrzeli jejich vzajemnou komunikaci v tajnosti. Snaha udrzet
komunikaci vtajnosti mitze byt privodnim jevem celé rady rizikovych fenoménd
(kybergrooming), proto je dobré premyslet o tom, pro¢ by nékdo chtél, abychom komunikaci
udrzeli v tajnosti. 18,27 % klienti détského domova skuteéné potvrdilo, Ze tuto Zadost od
svého internetového znamého obdrzelo.

6.3 Schizky s internetovymi znamymi

V kontextu rizikového chovani nds také zajimalo, zda by byli klienti détského domova ochotni
jit na schtzku sinternetovym zndmym (kterého neznaji z realného svéta), pokud by je o
schliizku pozadal. Jak jiz bylo FeCeno, internetovy znamy nemusi automaticky znamenat
internetovy predator, déti se samozrejmé seznamuji i s vrstevniky. 14, 21 % klientti by bylo
ochotno na schiizky jit, 63,96 % by nabidku tohoto typu odmitlo.

Tabulka: Komu by se klienti s pozvanim na schiizku svérili

Komu by se svérili Relativni éetnost (%)
vychovatelm (teté / strejdovi) z détského domova 64,47
rodiéim 30,96
kamaradim nebo sourozenctim pod 18 let 17,77
détem z détského domova 14,21
NIKOMU 11,17
ucitelim 10,15
jinym dospélym 7,11
(n=197)

Samozrejmé nas také zajimalo, zda klienti détského domova skutecné obdrzeli pozvani na
schiizku od svého internetového kamarada. 19,80 % klientt pozvani na schiizku obdrzelo, 16,75
% klienti také potvrdilo, Ze na schiizku skutecné slo.
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Jak jiz bylo feceno, déti se v online prostredi seznamuji jak se svymi vrstevniky, tak i dospélymi
uzivateli online sluzeb. Indikatorem toho, jak schtizka probéhla, mohou byt emoce, které déti na
schiizce prozily. Proto jsme se détskych klientd zeptali, jaké emoce prozili na schiizce.

Graf: Jaké pocity mély déti z prozité schazky?
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m Silné nepfijemny = Nepfijemny Ani pfijemny, ani nepfijemny  m Pfijemny = Silné pfijemny
(n=73)
Co je zajimavé, na otazku spojenou s emocemi prozitymi na schiizce odpovédél dvojnasobek
détskych klientd nez déti, které potvrdily, Ze na schlizku skute¢né dorazily. To mtze byt dano

tim, Ze déti nebyly pfi odpovidani na tuto otazku uprimné a baly se napf. zneuziti této

informace.

Pokud se schtizka uskutecnila, v drtivé vétsiné na ni dorazili vrstevnici déti. 10,9 % déti (8 z73)
uvedlo, Ze na schiizku dorazila dospéla osoba, kterou dité piedtim neznalo.
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6.4 Komunikace s neznamymi lidmi pres webkameru

Komunikace prostrednictvim webkamery patfi k populdarnim zplsobim komunikace -
webkamerou jsou vybaveny mobilni telefony, notebooky, tablety i stolni pocitace a v dobé
pandemie dokonce komunikace prostrednictvim webkamery patfila ke klicovymi prvkam
synchronnich forem e-learningového vzdélavani. Nas ovSem zajimalo, zda klienti détskych
domovl vyuzivaji webovou kameru ke komunikaci s nezndmymi lidmi (=osobami, které neznaji

z realného svéta).

18,27 % klienti détskych domova potvrdilo, Ze komunikuji s cizimi lidmi na internetu
prostifednictvim webkamer. 26,4 % klientd détského domova také potvrdilo, Ze byli neznamym
Clovékem z internetu vyzvani, aby si pustili webkameru.

23,86 % klientid détskych domovi navstévuje videochaty typu Omegle, Ome.tv ¢i
Chatroulette. 16,24 % klientti potvrdilo, Ze se v prostfedi téchto videochatii setkali se
sexudlnim obsahem (pornografii), 14,21 % také potvrdilo, Ze v tomto prostiedi s nékym
komunikovali.

Stejné tak nds zajimalo, zdali by byli klienti détského domova ochotni komunikovat
prostrednictvim webové kamery s pritazlivou divkou ¢éi chlapcem, ktery/a by se jim ukazal/a na
webkamere. 13,20 % klienti uvedlo, Ze ano, 69,04 % sdélilo, Ze by stimto clovékem
komunikovat odmitli.
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Graf: Ochota komunikovat s neznamym, ale pritazlivym ¢lovékem prostfednictvim
webkamery
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7. Vysledky D - Klienti détského domova a sexualita

Na dvod je tfeba fici, Ze objevovani vlastni sexuality patfi k pfirozenym soucastem dospivani.
V této casti vyzkumu jsme se proto zameérili na to, zda a jakym zptsobem ziskavaji déti
v détskych domovech informace o lidské sexualité a zdali k objevovani a experimentovani v této
oblasti vyuzivaji také internet.

7.1 Pouceni o sexu

77,66 % klientl détského domova potvrdilo, Ze byli pouceni o sexu. Dominantni zdroje pouceni
o sexu shrnuje nasledujici graf.

Graf: Zdroje pouceni ditéte o sexu
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7.2 Sexting u klientt détského domova

Terminem sexting oznacujeme sdileni vlastnich intimnich materiald (fotografii, videi apod.)
s jinymi osobami (napf. v online prostfedi), pricemz muze jit o sdileni dobrovolné, ale také
nedobrovolné. Sexting se stale vice stava soucasti sexudlniho zrani, vyznamné se objevuje
v partnerskych vztazich a jeho dopad miiZze byt pozitivni (napf. v ramci partnerské
komunikace). Zaroven vSak jde o potencidlné rizikovy jev — intimni materidly, které jsou
vzdjemné sdileny, mohou uniknout na verejnost a zachycené osoby se mohou stat tercem
nejriznéjsich forem utokd. Sexting se také stava soucasti cilené manipulace v ramci vysoce
rizikovych jev(, at jiz jde o tzv. sextortion &i kybergrooming.

V nasem vyzkumu jsme se také zamérili na to, zda klienti détského domova nékomu v online
prostredi poslali svou vlastni provokativni erotickou fotografii ¢i video, na kterém jsou
zachyceni nazi. 7,11 % klient uvedlo, Ze sexting provozuji a ¢as od ¢asu svou vlastni intimni
fotografii nékomu zaslou, 12,18 % uvedlo, Ze to udélali jednou. 70,56 % uvedlo, Ze nikdy nikomu
nic podobného nezaslali.

Nejcastéji tyto materidly zasilaji byvalému priteli ¢i pritelkyni (39,47 %), souCasnému priteli ¢i
pritelkyni (26,32 %), pripadné ¢lovéku, se kterym se znaji na internetu (18,42 %). Déle kratké
znamosti (15,79 %) a clovéku, ktery se jim libil a chtéli s nim chodit (15,79 %).

Nejcastéjsi davody, pro¢ tyto materiadly odeslaly: Byly to darky pro jejich pritelkyni ¢i pfitele
(42,11 %), chtéli ziskat ocenéni (28,95 %), byla to odpovéd na zaslanou sexy fotografii (21,05 %)
apod. 18,42 % klientd, ktefi provozuji sexting, uvedlo, Ze byli k sextingu donuceni.

15,74 % (31 z 197) klientti détského domova potvrdilo, Ze dostali nabidku, aby poskytli své
intimni materialy vyménou za finance ¢i darky. 2 % klientd této nabidce vyhovéla.

K realizaci sextingu pak déti nejcastéji vyuzily sociélni sit Facebook, Facebook Messenger,
Instagram ¢i Snapchat.

52,28 % klientd neobdrzelo od nikoho sexualné ladénou fotografii ¢i video, na kterém je
zachycen nékdo obnazeny. Zbyla ¢ast klientli pak intimni fotografie od jinych osob dostava (jak
od neznamych osob, tak i svych znamych). Frekvenci, s jakou klienti détskych domova tyto
materialy dostavaji, zachycuje nasledujici graf.
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Graf: Jak ¢asto dostavaji klienti détskych domovi sextingové materialy?
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7.3 Sexting a webkamery

3 % klienti détskych domova potvrdilo, Ze se pred nékym obnaZovali prostfednictvim
webkamery. Nejcastéji Slo o byvalé pratele ¢i kamarady. K obnazovani pak doslo predevsim na
Facebooku, Facebook Messengeru, Instagramu, Snapchatu, Omegle ¢i TikToku.

8. Vysledky E — Preventivni opatfeni realizovana détskymi domovy

Détské domovy realizuji celou fadu preventivnich opatreni, jejichz cilem je snizit riziko vzniku
rizikové situace, pripadné minimalizovat dopad jiz existujiciho incidentu na dité. Dominujicim
preventivnim opatfenim je rozhovor s ditétem, kdy vychovatel dité uci, jak se v online prostredi
chovat bezpecné (89,16 %). Dalsi oblibenou formou prevence je opét rozhovor, ktery vsak
funguje inverzné — dité uci vychovatele a vychovatel na néj reaguje (52,41 %). Vice nez polovina
respondentli také vyuziva pro prevenci zhlédnuti preventivné zaméfeného filmu (57,23 %),
témeér polovina také aktivné organizuje prednasky zamérené na prevenci rizikového chovani na
internetu (47,59 %).

Tabulka: Preventivni opatfeni realizovana v détskych domovech

Realizované preventivni opatfeni Cetnost | Relativni

cetnost
Rozhovor s ditétem o nebezpecich na internetu (vychovatel uéi dité). 148 89,16
Rozhovor s ditétem o nebezpecich na internetu (dité uéi vychovatele a 87 52,41
vychovatel na informace reaguje napt. dité fekne vychovateli, co délalo
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Ktera témata resi détské domovy v ramci prevence?

na internetu, jaké youtubery sledovalo atd.).

Zhlédnuti preventivné zaméreného filmu. 95 57,23
Navstéva webovych stranek zamérenych na prevenci rizik na internetu. 29 17,47
Organizujeme prednasky zamérené na prevenci rizik na internetu. 79 47,59
Cetba knihy zaméfené na prevenci rizik na internetu. 3 1,81

Hra (simulace rizikové situace). 20 12,05
V domové prevenci nefesime, je to tikol skoly ¢i jiné instituce. 1 0,60
Prevenci v oblasti rizik na internetu jsme v domové zatim neresili. o} 0,00

(n=166)

Détské domovy resi v ramci prevence celou fadu témat — dominantni je predevsim komunikace

s neznamymi lidmi (89,16 %), ochranu osobnich 1idaji na internetu (86,75 %), seznamovani v

online prostredi (84,34 %), agresi na internetu — predevsim kybersikanu ¢i vyhrozovani (76,51

%), rizikové sexudlni chovani na internetu (72,29 %) apod. Detailni prehled poskytuje nasledujici

tabulka.

Tabulka: Témata, ktera resi détské domovy v ramci prevence

Kategorie Cetnost Rvelativni
Cetnost
Komunikace s neznamymi lidmi. 148 89,16
Ochrana osobnich tdajt (fotografie, jméno a prijmeni, kontakty apod.). 144 86,75
Seznamovani v online prostredi. 140 84,34
Agrese na internetu (kybersikana, vyhroZovani apod.). 127 76,51
Rizikové sexualni chovani na internetu (sexting apod.). 120 72,29
Sexualita (pornografie apod.). 117 70,48
Nepravdivé informace na internetu (fake news). 87 52,41
Nelegalni obsah na internetu (filmy, audio obsah, programy a hry) a
softwarové piratstvi. 74 44,58
Sebeposkozovani. 73 43,98
Influencefi (na Youtube, TikToku, Instagramu). 56 33,73
Podvody spojené s nakupovanim a drazbami. 51 30,72
Poruchy pfijmu potravy. 38 22,89
Rizikové sporty a rizikové chovani v dopravé (parkour apod.). 38 22,89
Podvody spojené s online hrami. 34 20,48
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Nenavist k narodnostnim mensinam v online prostredi. 34 20,48
Negativni pisobeni sekt. 32 19,28
Autorska prava. 25 15,06
Zadna témata s détmi nefesime. 3 1,81
(n=166)

64,47 % klient détského domova potvrdilo, Ze absolvovali v détském domove besedu

zamérenou na nebezpeci internetu, 68,53 % potvrdilo, Ze podobnou besedu absolvovali ve skole.

9. Kontakt

Centrum prevence rizikové virtualni komunikace
Pedagogicka fakulta univerzity Palackého v Olomouci

doc. Mgr. Kamil Kopecky, Ph.D. (kamil kopecky@upol.cz)

doc. PhDr. René Szotkowski, Ph.D. (rene.szotkowski@upol.cz)

Centrum prevence rizikové virtualni komunikace
Pedagogicka fakulta Univerzity Palackého v Olomouci
Zizkovo namésti 5, Olomouc, 771 40

Safer Internet Centrum CR,
CZ.NIC, z.s.p.o.

Martin Kozisek (martin.kozisek@nic.cz)
CZ.NIC, z.s.p.o.

Milesovska 1136/5
Praha 3, 13000
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